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EyeOn AiSOAR



EyeOn AiSOAR란?
EyeOn AiSOAR (Eyeonsecurity AiSOAR)

EyeOn AiSOAR(Eyeonsecurity AiSOAR)는 AI 기반의보안위협대응자동화솔루션으로

침해위협이벤트를실시간으로탐지하고대응하여보안운영효율을향상시키고위협대응시간을혁신적으로단축할수있습니다.

보안 오케스트레
이션 및 자동화
(SOA)

보안 사고
대응 플랫폼 

(SIR)

위협 인텔리전스 
플랫폼 
(TIP)

SOAR
(Security Orchestration, 

Automation, and Response)

Security Incident Response Platform

보안 위협이 발생했을 때 자동 차단 및 다양
한 보안 대응을 지원해 사고 피해를 최소화
합니다.

Security Orchestration and Automation

다양한 보안 도구와 시스템을 연동하여 작업을 
중앙 집중화하고 자동화하여 사고 대응 프로세
스를 가속화할 수 있습니다.

Threat Intelligence Platform 

사이버 위협과 관련된 정보를 수집, 분석, 
관리하여 최신 공격 기법에도 대응할 수 
있도록 보안 체계를 강화합니다.



AiSOAR는 당신의 보안을 혁신적으로 레벨업 합니다
EyeOn AiSOAR (Eyeonsecurity AiSOAR)

탐지 대응 고도화

23%

출처 : IBM 데이터 침해 비용 보고서

출처 : KISA 사이버 위협 동향 보고서

200일 이내 침해사고 해결 기업
약 23% 비용 절감

평균 102만 달러 (한화 약 14억 1100만원)

현대의 사이버 공격은 매우 빠르게 진화하고 
있으며, 피해 건수도 날로 증가하고 있습니다. 
EyeOn AiSOAR는 새롭고 다양한 패턴의 위
협을 탐지하고 학습해 자동으로 대응합니다. 

보안 자동화를 구축하여 데이터 침해 라이프 
사이클이 짧아질 수록 침해 대응 비용이 낮아

지는 효과를 얻을 수 있습니다.

비용 절감

EyeOn AiSOAR (보안 오케스트레이션, 자동
화 및 대응)를 사용하여 단순 반복 업무의 자동
화를 통해 작업 효율성을 크게 향상시키고, 휴먼 
에러 리스크를 줄였습니다. 또한, 자동 대응이 
어려운 복잡한 이슈는 보안 전문가들이 처리함
으로써 보다 전문화된 서비스를 제공합니다.

효율적 인력 관리



보안 이벤트 대응 흐름도
EyeOn AiSOAR (Eyeonsecurity AiSOAR)

SOAR를 활용하여 사전에 정의된 대응 절차와 정책을 기반으로 자동화된 대응을 수행하고, 중요 이벤트에 대해서는 전문 CERT에서 대응 합니다. 

침해위협 이벤트 
티켓

장애 이벤트 티켓

① IPS, WAF, EDR 침해위협 
이벤트

② 임계치 기반 이벤트 
③ 상관관계 분석 이벤트
④ 키워드 이벤트

① 임계치 기반 이벤트
② 키워드 기반 이벤트

위협 IP 
자동 차단

차단 IP 
자동관리

① 이기종 장비 차단
② 보안 이벤트 기준
③ 악성 IP 평판 기준
④ 위협 IP TOP20 기준
⑤ 고객 협의 기준

① 차단 IP 자동 생성
② 위협 IP 그룹 관리
③ 위협 IP 수량 관리
④ 수량 초과 IP 자동 삭제

처리결과 전파

① 위협 정보 전파
② 위협 IP 차단 전파
③ 위협 IP 평판 전파
④ 위협 IP History 전파

위협 등급별 전파

① 상위 등급 이벤트 전파
② 등급별 전파

(Email, SMS, KAKAO)
③ 긴급 시 유선 연락

침해위협 분석 
결과 전파

① 침해위협 테스트 진행
② 취약점 유/무 확인
③ 해킹 사고 확인 시 침해사고

조사 대응 안내

침해위협 대응
(차단/조치)

① 공격 IP 차단 고객 안내
② 공격 IP 차단 진행
③ 취약점 조치 권고위협 IP 평판 

분석 알림

① IP 평판 점수 기준
② 공격 History 기준

신규 취약점 분석 
및 룰셋 적용

① Exploit 정보 수집
② 분석 보고서 작성
③ 신규 탐지 패턴 개발
④ 보안장비 및 SIEM 적용
⑤ 탐지 테스트 진행
⑥ SIEM&SOAR 적용



보안 이벤트 대응 구성도
EyeOn AiSOAR (Eyeonsecurity AiSOAR)

-보안솔루션 탐지 유무와 관계 없이 차단 가능
-공격 유무 판단 불가

* 공격IP 실시간 차단하여 위험 노출 최소화

-다양한 애플리케이션 취약점 탐지 가능
-암호화 통신 탐지 불가

-암호화 통신 탐지 가능
-보호 대상 도메인 외 탐지 불가능

- Agent 기반 보안 솔루션 설치 시 탐지 가능
 -보안 솔루션 미설치 시 탐지 불가

SMS EMAIL알림톡



주요기능
EyeOn AiSOAR (Eyeonsecurity AiSOAR)

SQL Injection 탐지

웹 애플리케이션에서 SQL 명령어를 삽
입해 데이터베이스를 조작하려는 시도를 
탐지합니다.

-기능 : 5분간 100건 이상의 SQL 
Injection 시도가 있을 경우 즉시 알림 및 
공격 IP 자동 차단

-효과 : SQL Injection 정보 유출 방지공
격으로 인한 웹사이트 및 데이터베이스 지
연 및 데이터 유출 방지

Cyber Kill Chain 단계에서 1단계 정찰 
이후 추가 공격을 탐지합니다. 

-기능 : 60분 이내 Port Scanning 이
벤트 발생 후 추가 공격 이벤트가 발생하
면 즉시 탐지 및 알림 발송

-효과 : 조기에 정찰 및 공격을 탐지하여 
추가적인 공격 예방

여러 유형의 스캐닝 공격(예: 포트 스캐
닝, 네트워크 스캐닝 웹 스캐닝 등)을 탐
지합니다.

-기능 : 스캐닝 관련 이벤트가 5가지 이
상 발생 시 즉시 알림 발송

-효과 : 다양한 스캐닝 시도를 조기에 발
견하여 취약점 공격 방지

새로운 공격 기법에 의한 침입 시도를 탐
지합니다.

-기능 : 최신 공격 기법 탐지 시 카카오
톡으로 알림을 발송하여 즉각적인 대응 
가능

-효과 : 최신 위협에 대한 빠른 대응으로 
보안 수준 유지

정찰 및 공격 이벤트 탐지 취약점 스캐닝 이벤트 탐지 최신 공격 이벤트 탐지

긴급 상황 탐지 및 즉시 차단



주요기능
EyeOn AiSOAR (Eyeonsecurity AiSOAR)

다량 접근 탐지/차단 방화벽 로그 기반 차단 CTAS 해킹 공격 IP 차단

SSH, FTP, RDP, MySQL 등의 다량 
접근 시도를 탐지하고 차단합니다.

-기능 : 방화벽을 통해 다량의 접근 시도
를 실시간으로 감지하고 차단

-효과 : 불필요한 접근 시도를 차단하여 
시스템 안전성 높임

방화벽 로그를 분석하여 비정상적인 접
근 시도를 탐지합니다.

-기능 : 5분간 방화벽 로그에서 특정 임
계치를 초과하는 접근 시도와 Abuse 
Score가 30% 이상일 경우 차단

-효과 : 비정상적인 접근 시도를 신속히 
차단하여 시스템 보안 강화

CTAS(Cyber Threat Analysis & 
Sharing System)에서 공표한 해킹 공
격 IP를 실시간으로 차단합니다.

-기능 : CTAS 해킹 공격 IP가 공표되면 
평판 분석 후 즉시 해당 IP 차단

-효과 : 알려진 위협 IP로부터의 공격을 
사전 차단

긴급 상황 탐지 및 즉시 차단



주요기능
EyeOn AiSOAR (Eyeonsecurity AiSOAR)

지속 시간 기반 알림 빈도 기반 알림 장애 로그 전송

시스템 장애나 문제 발생 시 지속 시간에 
기반한 알림을 발송합니다.

-기능 : 알림이 발생하고 지속 시간이 5
분 이상일 경우 알림 발송

-효과 : 장기적인 문제를 조기에 발견하
여 대응함

짧은 시간 동안 반복적으로 발생하는 장
애를 모니터링합니다.

-기능 : 1시간 동안 알림이 5회 이상 발
생하면 이를 보고

-효과 : 반복되는 문제를 신속히 파악하
고 대응함

장애 발생 시점 전후의 로그를 수집하여 
분석합니다.

-기능 : 장애 발생 5분 전부터 장애 발생 
시점까지의 로그 전송

-효과 : 장애의 원인을 정확히 분석하고 
재발 방지 대책을 수립



주요기능
EyeOn AiSOAR (Eyeonsecurity AiSOAR)

IP 평판 알림 자동 차단 공격 이력 확인

공격 이벤트에 연루된 IP의 평판을 조회
하여 악성 IP를 식별합니다.

-기능 : IP의 Abuse Score가 30% 이
상일 경우 알림 발송

-효과 : 평판이 나쁜 IP를 조기에 식별하
고 대응

-예시 : 공격 IP 182.98.175.134 
(score 40%, 여러 번 공격에 사용된 IP) 
탐지 시 알림 발송

보안솔루션에서 탐지된 공격 IP를 즉시 
방화벽에서 차단합니다.

-기능 : 웹방화벽에서 탐지된 공격 IP를 
Fortigate, Paloalto와 같은 NGFW에
서 자동으로 차단(1분 이내 즉시 차단, 공
격 IP 자동 관리)

-효과 : 공격 IP를 신속히 차단하여 추가
적인 피해 예방

특정 공격 IP가 타 사이트에서의 공격 이
력을 조회하여 종합적인 위협 정보를 제
공합니다.

-기능 : 발생한 공격 IP에서 다른 사이트
로의 공격 이력을 확인

-효과 : 공격자의 행동 패턴을 파악하여 
보다 효과적인 대응 전략을 수립



기대효과
EyeOn AiSOAR (Eyeonsecurity AiSOAR)

01.
실시간 탐지 및 대응

기존 보다 향상된 탐지 범위와 
다양한 위협에 대해 프로파일링 
기법을 적용하여 실시간으로 탐
지하고 신속히 대응함으로써 기
업의 보안 수준을 향상시킵니다.

02.
효율적인 보안 관리

운영인력이 진행하던 위협 IP 차
단 등의 반복적이고 루틴한 작
업을 자동화하여 업무 효율성을 
높이고, 인력의 부담을 줄입니다.

03.
위협 인텔리전스

보안 분석의 복잡한 공격 패턴
을 식별하고 최신 공격 기법과 
위협 정보를 지속적으로 업데이
트하여 대응 체계를 강화합니다.

04.
비용 절감

자동화된 보안 솔루션을 통해 
인력 및 운영 비용을 절감할 수 
있습니다.

05.
신뢰성 강화

중요, 긴급 보안이벤트에 대하여 
별도의 시스템으로 알림을 수신
하여 중요 사안을 놓치지 않습
니다.



침해위협 보고서 샘플
EyeOn AiSOAR (Eyeonsecurity AiSOAR)

분석 내용

* 일부 항목만 발췌된 샘플입니다.

위협 IP 정보

대응 현황 (공격 IP 차단) HISTORY (위협 IP의 최근 3일 탐지 내역)

1.1.1.1

EYEON_FW_3.3.3.3 root

DB Zone

2.2.2.2 TCP 80

Demo.eyeonsec.co.kr

/test/attacher

1.1.1.1 80

EYEON_FW_4.4.4.4

SOAR_Attack_1.1.1.1

SOAR_Attack_1.1.1.1

EOS_Attack_1.1.1.1

EOS_Attack_1.1.1.1

차단 완료

차단 완료

1.1.1.1 Attaker.com



월간 정기 보고서 샘플
EyeOn AiSOAR (Eyeonsecurity AiSOAR)

* 일부 항목만 발췌된 샘플입니다.



월간 정기 보고서 샘플
EyeOn AiSOAR (Eyeonsecurity AiSOAR)

* 일부 항목만 발췌된 샘플입니다.



감사합니다.

주소 : 서울특별시 서초구 서초대로 255 2층 (고덕빌딩)  |  사업자등록번호 : 215-87-70318
통신판매업신고번호 : 제2019-서울서초-2940호  |  Fax : 02-2105-4456
Tel : 02-2105-4400 (영업문의 : 내선 1 / 보안관제 기술문의 : 내선 2)

365일 24시간 빈틈없는 보안, 아이온시큐리티

인공지능 보안관제, 고객 맞춤 보안장비 및 솔루션의 공급, 전문가로 구성된보안 컨설팅까지전문성과 신뢰성을 겸비한 보안 전문 회사입니다.

보안에 대한 열정과 철저한 전문가 정신으로 고객님께 신뢰받는 기업이 되겠습니다.
국내 최고 IT 보안 전문 기업으로 발돋움 하는 그날까지 고객님과 함께 전진하겠습니다!

02-2105-4400
영업문의: 내선 1
보안관제 기술문의: 내선 2
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